BiLGI GUVENLIGI POLITIKASI
1. Amag

Bu politikanin amaci; Turuncu Profesyonel Bilgi Teknolojileri A.S. nin faaliyetleri kapsaminda e-
imzaburada.com platformu tzerinden islenen tiim bilgi varliklarinin gizliligini, bGtinlGgunG ve
erisilebilirligini korumaktir.

Bilgi GUvenligi Yonetim Sistemi (BGYS), ISO/IEC 27001 standardina uygun olarak kurulmus,
surdirilmekte ve stirekli iyilestirilmektedir.

2. Kapsam

Bu politika, Turuncu Profesyonel Bilgi Teknolojileri A.S."nin tim bilgi sistemlerini, calisanlarini,
danismanlarini, tedarikgilerini, is ortaklarini ve e-imzaburada.com lizerinden islem yapan tim
kullanicilarini kapsar.

Politika; elektronik, basili veya sozIU tiim bilgi varliklarini icerir.

3. Kapsam Disi Durumlar

Yalnizca kamuya acik, anonim bilgi paylasimlari kapsam disindadir. Ancak bu bilgilerin bile dogruluk
ve batinlik ilkeleri korunur.

4, Hedefler

e Bilgi glivenligi risklerini belirlemek, analiz etmek ve ydonetmek

e Kullanici ve misteri verilerinin gizliligini saglamak

e  Bilgi varliklarinin yetkisiz erisim, degisiklik, kayip veya zarar gérmesini dnlemek
e Yasal, diizenleyici ve s6zlesmesel yikimliliiklere tam uyum saglamak

e  Sirekliiyilestirme ve farkindalik kilttrini gelistirmek

5. Temel Bilgi Giivenligi ilkeleri

5.1 Gizlilik (Confidentiality)

Bilgilere yalnizca yetkili kisilerin erisebilmesi esastir.

Tum kullanici ve musteri verileri, yasal zorunluluklar disinda Ggiincu kisilerle paylasiimaz.
5.2 Butinlik (Integrity)

Bilgi varliklarinin dogrulugu ve buttnltgi korunur.

Verilerdeki her degisiklik kayit altina alinir ve yetkilendirme kontrollerine tabidir.

5.3 Erisilebilirlik (Availability)

Yetkili kullanicilar, bilgilere ihtiya¢ duyduklarinda kesintisiz ve glivenli sekilde erisebilmelidir.



Sistemlerin strekliligi icin yedekleme, felaket kurtarma ve is stirekliligi planlari uygulanir.

6. Bilgi Glvenligi Yonetimi

Tum bilgi glivenligi faaliyetleri, Bilgi Glivenligi Yonetim Temsilcisi tarafindan koordine edilir.
BGYS'nin etkinligini saglamak igin diizenli i¢ denetimler yapilir.

Risk degerlendirme siregleri yilda en az bir kez gerceklestirilir.

Bilgi glivenligi olaylari kayit altina alinir, analiz edilir ve iyilestirme siregleri baslatilir.

7. Bilgi Glvenligi Kontrolleri

Sistem erisimleri iki faktorli kimlik dogrulama (2FA) ile korunur.

Kullanici verileri sifreli olarak saklanir (AES-256, SSL/TLS).

Log kayitlari diizenli olarak izlenir ve yasal siireler boyunca saklanir.

Calisanlara diizenli olarak BGYS farkindalik egitimleri verilir.

Uglincii taraf hizmet saglayicilariyla yapilan tiim sézlesmelerde bilgi giivenligi yiikiimlilikleri
tanimlanir.

Yedekleme planlari, kurtarma testleri ve erisim kontrol prosedirleri dokiimante edilmistir.

8. Yasal ve Diizenleyici Uyum

Turuncu Profesyonel Bilgi Teknolojileri A.S.,

6698 Sayil Kisisel Verilerin Korunmasi Kanunu (KVKK),

5070 Sayili Elektronik imza Kanunu,

BTK ve TUBITAK UEKAE tarafindan belirlenen giivenlik standartlar,
ISO/IEC 27001:2022 gerekliliklerine uygun sekilde faaliyet yurtar.

9. Olay Yonetimi ve Bildirim

Bilgi glivenligi ihlali, tehdit veya stiphesi durumunda ilgili olay derhal Bilgi Glvenligi Yonetim
Temsilcisine bildirilir.

Olayin etkisi degerlendirilir, kok neden analizi yapilir ve diizeltici faaliyetler uygulanir.

Yasal gereklilik halinde ilgili kurum ve kisiler bilgilendirilir.

10. Surekli iyilestirme

BGYS performansi diizenli olarak 6l¢tlir, yonetim gozden gecirmelerinde degerlendirilir ve iyilestirme
firsatlari belirlenir.

Politika, yilda en az bir kez veya ihtiya¢ duyuldugunda revize edilir.



11. Sorumluluklar
Tum calisanlar bilgi glivenligi politikasina uymakla yakamladdar.
Yoneticiler, birimlerinde glivenlik kiiltliriintn yerlesmesini saglamakla sorumludur.

Tedarikgiler, s6zlesmelerde belirtilen glivenlik sartlarina uymayi taahht eder.

12. Yayin ve Yururlik

Bu politika, Turuncu Profesyonel Bilgi Teknolojileri A.S. tarafindan onaylanmis olup, yayimlandigi tarih
itibariyla ylrirlGge girmigtir.

Politikanin giincel siriimii www.e-imzaburada.com adresinde kamuya agiktir.



